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УПРАВЛЕНИЕ ОРГАНИЗАЦИЕЙ

информационная безопасность
Таблица. Сценарии психологических атак

Мотивация «жертвы» Сценарии «фишинга» Возможная техническая реализация

Желание быстро 
заработать

Предложение быстрого выигрыша в ло-
терею.
Вклады в сомнительные предприятия 
с быстрым выводом денег

Реклама на сайтах, в почтовых рассылках, 
мессенджерах. После перехода по ссылке 
либо непосредственный перевод денег, либо 
кража данных карты, либо заражение вирусом

Предложение быстрого заработка, в том 
числе удаленного

Могут предложить внести первоначаль-
ный взнос «для начала работы» или 
втянуть в преступную деятельность

Желание сэкономить «Горячие предложения», скидки, предло-
жение «хайпового» товара

Двойники интернет-магазинов по под-
дельной ссылке, авансовая оплата и толь-
ко на сайте.
Перевод денег на счет в электронных 
кошельках

Жалость Поддельные объявления о трудной ситуа-
ции с ребенком

Поддельные страницы со сбором средств. 
Недоверенные счета для перевода денег

Обращение со взломанного аккаунта 
другого человека (находящегося в списке 
контактов) с просьбой помочь

Недоверенные счета для перевода денег

Любопытство Громкие новости с завлекающими заго-
ловками

Переход на недоверенный сайт, заражаю-
щий вирусом

Обращение руководящего лица из выше-
стоящей или бывшей организации якобы 
для участия в серьезном мероприятии или 
разрешении сложного вопроса

Обращение через мессенджер с неиз-
вестного номера, попытка в переписке 
выведать персональные данные «жертвы» 
или ее знакомых

Попытка установить непроверенное про-
граммное обеспечение (в последнее вре-
мя различного рода приложения для VPN 
с целью просмотра YouTube или доступа 
в запрещенные социальные сети)

Заражение устройств пользователя виру-
сами, установка «майнеров»

Страх Обвинение и шантаж в рамках письма 
в определенных грехах, угрозы огласки

Перевод денег на недоверенный счет 
либо (в последнее время) выполнение 
заданий преступных группировок и экс-
тремистов

Невнимательность Реклама товара, квитанция на оплату 
коммунальных услуг и т. п. с поддельного 
адреса электронной почты

Копии сервисов интернет-банкинга, 
на котором пользователь вводит свои 
банковские данные

Передача кодов доступа для аккаунта 
«Госуслуг» или другого критически важно-
го сервиса

Чаще всего телефонный звонок с попыт-
кой услышать от пользователя поступив-
ший СМС-код, маскируясь под доставку, 
вызов мастера и т. п.


